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Liebe Leserin,
lieber Leser,

ein einziger Moment kann
heute liber Erfolg oder
Stillstand entscheiden — sei
es durch eine Phishing-Mail,
ein unsicheres Passwort oder
einen Netzwerkausfall. Wer
Daten, Systeme und Prozes-
se absichert, schiitzt nicht
nur sein Unternehmen, er
gewinnt Vertrauen und sig-
nalisiert Zukunftsfahigkeit.
In dieser Ausgabe zeigen wir
lhnen praxisnahe Losungen:
Mit Passwortmanagern und
Hardware-Authentifizierung
stdrken Sie den Zugangs-
schutz. Ein Router mit
Mobilfunk-Backup sichert
Ihr Netz gegen Ausfdlle und
Kaspersky Security Aware-
ness sensibilisiert Ihre Mit-
arbeitenden — die wichtigste
Verteidigungslinie. Gemein-
sam mit lhnen schaffen wir
Sicherheit mit System.
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Omada DR3220v-4G Router von TP-Link

Keine Panik bei Netzausfall

Foto: freepikcompany

Montagmorgen, kurz nach
acht: In der Buchhaltung eines
mittelstandischen Unterneh-
mens herrscht Hochbetrieb.
Rechnungen, Monatsabschluss,
wichtige Finanzdaten - alles
lauft auf Hochtouren. Doch
plotzlich steht alles still. Kein
Internet, keine Telefonie, keine
E-Mails. Auch in der Produkti-
on: Maschinen bereit, Mitar-
beitende startklar — doch ohne
Netzwerk keine Verbindung
zum ERP-System, keine Kom-
munikation mit Kunden, keine
Auftragsdaten. Die Folgen:
Produktionsausfall, Lieferver-
zug, finanzielle Verluste.

Online auch ohne Kabel

Ein Szenario, das erschreckend
real ist — aber vermeidbar.
Wahrend kabelgebundene
Ausfallsicherheit tiber Kupfer
oder Glasfaser oft dieselbe
Infrastruktur nutzt und so bei
einem Kabelbruch gemeinsam
ausfallt, arbeitet das Mobil-
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In einer Welt, in der digitale Prozesse
den Geschaftserfolg bestimmen, ist
die durchgangige Verfugbarkeit des

Netzes ein existenzielles Muss.
Immer mehr Unternehmen setzen
deshalb auf redundante Netzwerk-

|6sungen.

funknetz liber eine komplett
separate Architektur —und
bleibt selbst dann funktions-
fahig, wenn die Erdleitungen
durchtrennt sind.

Ausfallsicherheit fiir den
Geschiaftsbetrieb

TP-Link hat mit dem Oma-

da DR3220v-4G Router eine
Losung, die Unternehmen
genau fiir solche Szenarien
wappnet. Der Business-Router
verfligt iber integrierten 4G/
LTE-Support und schaltet bei
Ausfall des kabelgebundenen
Netzes automatisch auf das
Mobilfunknetz um. So bleiben
Anwendungen, Dienste und
Prozesse durchgangig erreich-
bar. Zudem integriert sich der
DR3220v-4G nahtlos in die
Cloud-basierte Netzwerkplatt-
form Omada SDN von TP-Link.
Diese ermoglicht zentrale
Netzwerkverwaltung und
Fernwartung. Eine KI-gestutzte
Analyse erkennt friihzeitig An-

omalien im Netzwerk, reagiert
automatisch auf Leistungs-
einbriiche und ermoglicht die
proaktive Uberwachung via
intuitivem Dashboard.

Stabile Konnektivitat

Ausfallsicherheit und durch-
gehende Verfligbarkeit des
IT-Netzes sind ein echter
Gamechanger fiir Unterneh-
men, die auf kontinuierliche
Netzwerkkonnektivitat
angewiesen sind. Mit einem
garantierten Service-Level von
99,99 Prozent und geografisch
verteilten Backup-Servern
bleibt das Omada-Netzwerk
auch bei Stérungen im zent-
ralen Management verfligbar—
ein weiterer Pluspunkt in
puncto Ausfallsicherheit. Fiir
Unternehmen, deren Workflow
auf durchgangig stabilen
Netzverbindungen basiert, ist
diese Losung mehr als nur ein
Sicherheitsnetz - sie ist ein
echter Wettbewerbsvorteil. =

Wenn Sie Fragen zum Thema ,Einsatz
von moderner Informations- und
Kommunikationstechnologie“ haben,
wahlen Sie diese Telefon-Nummer:

037360-69080

Die Mitarbeiter der Firma
Fernmelde- & Computerservice Hosel
beraten Sie gern!
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All-in-One-Losung fiir die Zugriffsverwaltung

Keeper — mehr als

b 7
‘

Geben Sie lhr Passwort ein

nur sichere

Passworter

Ein Passwortmanager ist heute kein
Nice-to-have mehr —er ist ein essen-
zieller Pfeiler der Sicherheitsstrategie
jedes Unternehmens. Denn in mo-
dernen Unternehmen mit hybriden
Arbeitsmodellen, Cloud-Diensten
und einer Vielzahl digitaler Anwen-
dungen wird das Management von
Passwortern zur logistischen Heraus-
forderung.

Foto: Fotocommunity, Illustration: Keeper Security

In vielen Unternehmen - etwa im Mittelstand mit
verteilten Standorten und remote arbeitenden Teams
—ist der Zugriff auf unterschiedliche Anwendungen wie
CRM-Systeme, E-Mails oder interne Plattformen Alltag.
Uberall werden Logins benétigt und benutzt: oft iiber
Jahre entstanden, nie vollstandig dokumentiert und mit
gefahrlich einfachen Passwortern.

Vor diesem Hintergrund ist es keine Frage, ob Unter-
nehmen einen Passwortmanager nutzen sollten, sondern
welchen. Keeper bietet hier eine Losung, die tiber klassisches
Passwortmanagement hinausgeht.

» Neue Mitarbeitende erhalten automatisch einen eige-
nen, verschliisselten Passwort-Tresor mit definierten
Zugriffsrechten.

> Echtzeitiiberwachung ermoglicht es der IT, unsichere
oder kompromittierte Passworter sofort zu identifizieren
und gegenzusteuern.

> Mit der Dark-Web-Uberwachung (BreachWatch) erkennt
Keeper, ob Zugangsdaten geleakt wurden — noch bevor
Schaden entsteht.

» Das Privileged Access Management (PAM) regelt zen-
tral die Rechtevergabe fiir Admins, Dienstleister oder
Projektmitarbeitende inklusive Live-Monitoring von
Sessions.

» Besonders sensible Informationen wie API-Schliissel oder
Datenbank-Zugange lassen sich im ,,Secrets Manager*
sichern, einer Zero-Knowledge-Plattform fiir automati-
sierte Verwaltung und Rotation geheimer Daten.

Single Sign-on: Weniger Reibung, mehr Sicherheit

Ein Mitarbeitender, der sich zehnmal taglich mit verschiede-
nen Passwortern anmelden muss, greift oft zu einfachen, aber
unsicheren Praxislosungen. Keeper begegnet diesem Risiko mit
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SSO Connect - einer Single-Sign-on-Integration, die
bestehende Identitatsdienste wie Azure AD oder Okta
einbindet. So genuigt eine einmalige Anmeldung pro

), Tag. Mitarbeitende arbeiten sicher und komfortabel,
=~ wihrend Keeper im Hintergrund den Zugriff schiitzt.

Schnelle Integration fiir jede IT-Landschaft

Keeper liberzeugt durch seine cloudbasierte Archi-
tektur: Ohne lokale Infrastruktur, plattformunab-
hangig und webbasiert funktioniert die Integration
schnell und unkompliziert — selbst bei heteroge-
nen Strukturen oder BYOD-Konzepten.

Zentrale Steuerung - volle Kontrolle

Die zentrale Verwaltung ermdéglicht IT-Abteilungen eine stand-
ortunabhangige Kontrolle tiber die Zugangsdaten. Dank Zero-
Knowledge-Architektur hat Keeper keinen Zugriff auf die Inhalte
—ideal fiir regulierte Branchen. Zugriffsrechte, Compliance-Status
und Risiken lassen sich liber Dashboards und Live-Monitoring
jederzeit verfolgen.

Zero Trust als Sicherheitsprinzip

Keeper folgt dem Zero-Trust-Modell: Kein Nutzer oder System
wird per se als vertrauenswiirdig eingestuft. Zugriffe mussen
stets eindeutig authentifiziert und autorisiert werden —ideal
erganzt durch Multi-Faktor-Authentifizierung und rollenbasierte
Zugriffskontrolle. Das reduziert die Angriffsflaiche maRgeblich.

Zukunftsfahige Sicherheit

Keeper beweist: IT-Sicherheit muss nicht kompliziert sein —aber
umfassend. Die Plattform ist weit mehr als ein Werkzeug zur
Passwortspeicherung - sie ist ein umfassendes Sicher-
heitssystem, das den modernen Anforderungen hybrider h
Arbeitswelten ebenso gerecht wird wie der zunehmen- @
den Regulierung digitaler Geschaftsprozesse.
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Authentifizierung mit FIDO2

Der geschaftliche Nutzen

auf einen Blick:

» Deutliche Reduktion von
Helpdesk-Anfragen zu
Passwortproblemen

> Erhohte Produktivitat
durch schnellere Logins

> Minimierung des Risikos durch
Credential Theft und Phishing

> Erfiillung von Compliance-An-
forderungen (z.B. DSGVO, NI1S2)

» Zentrale und einfache Verwal-
tung von Authentifizierungs-
medien

TSicherer Zugang auch ohne Passwort

In Zeiten zunehmender Cyberkriminalitat, wachsender regulatorischer Anforderungen

und steigender Nutzererwartungen stehen IT-Verantwortliche und Entscheider unter Druck:
Wie |asst sich der Zugriff auf Unternehmenssysteme nicht nur besser absichern, sondern
auch unkomplizierter und komfortabler gestalten?

Schwache und wiederver-
wendete Passworter zahlen
zu den groften Sicherheitsri-
siken in Unternehmen - nicht
zuletzt, weil sie Einfallstore
fir Phishing- und Malware-
Angriffe darstellen. Die hard-
waregestltzte, passwortlose
Zugriffskontrolle von FIDO2
bringt hier eine entscheidende
Wende: Sie ersetzt Passworter
durch starke, asymmetrische
Kryptografie, bei der der priva-
te Schlissel sicher auf einem
Hardware-Token, z.B. einem
USB-Stick, gespeichert wird.
Der dazugehorige offentliche
Schliissel wird beim jeweiligen
Onlinedienst hinterlegt. Ein
unbefugter Zugriff auf den
Account durch Phishing oder
Datenlecks kann faktisch aus-
geschlossen werden.

Ein Schliissel fiir alle
Anwendungen

Ein wesentlicher Vorteil liegt
auch in der Alltagstauglich-
keit: Fir Endnutzer entfallt die
standige Passworteingabe.
Mit einem einmal registrier-
ten FIDO2-Token —z.B. einem
YubiKey — geniigt ein einfa-

cher Fingertip, um sich sicher
zu authentifizieren - intuitiv
und plattformiibergreifend,
unterstitzt durch Standards
wie USB, NFC oder Bluetooth.
Ein einziger FIDO2-Token kann
flir tausende Anwendungen
genutzt werden - ob Cloud-
Dienste, interne Web-Anwen-
dungen oder Identity-Provider.

Maximale Sicherheit

Anders als bei klassischen
Zwei-Faktor-Methoden mit
SMS oder Apps, bei denen
Codes auch lber nicht sichere
Kanale Gibertragen werden,
basiert FIDO2 vollstandig auf
Public-Key-Kryptografie. Dies
schiitzt nicht nur vor Phishing,

Replay- und Man-in-the-Midd-
le-Angriffen, sondern elimi-
niert auch das Risiko durch
gestohlene Zugangsdaten aus
anderen Diensten, denn jeder
Service nutzt sein eigenes
Schlisselpaar. Selbst wenn ein
Angreifer Zugang zu einem
kompromittierten Dienst
erhalt, kann er die gestohlenen
Daten nicht fiir den Zugriff auf
andere missbrauchen.

Skalierbar von 2FA
bis zu Hochsicherheits-
anwendungen

FIDO2 bietet eine Sicherheits-
architektur, die unterschiedli-
chen Anforderungen gerecht

wird. Vom Single-Factor-Login

Hardware-Token und YubiKey

Uber das klassische Zwei-Fak-
tor-Login (2FA) bis zur komple-
xen Multi-Faktor-Authentifizie-
rung sorgt FIDO2 fiir erhchte
Sicherheit und schitzt sensible
Informationen. Dies qualifiziert
die Public-Key-Kryptografie

der passwortlosen Zugriffs-
kontrolle unter anderem fur
den Einsatz in Umgebungen
mit hohen Compliance-Anfor-
derungen. GroRe Plattformen
unterstiitzen FIDO2 bereits
nativ und der offene Standard
ermoglicht eine breite Kom-
patibilitat etwa mit Active
Directory, Azure AD und Google
Workspace, was die Integration
in bestehende IT-Infrastruktu-
ren erleichtert. =

Ein Hardware-Token ist ein physisches Gerat, das zur Authentifizierung in digitalen Systemen ver-
wendet wird. Es generiert entweder zeitlich begrenzte Einmalpassworter (OTP) oder wird via USB, NFC
oder Bluetooth direkt mit einem Gerat verbunden. Ein solches Hardware-Token ist zum Beispiel der
YubiKey des schwedischen Unternehmens Yubico: ein USB-Stick, der eine Zwei- oder Multi-Faktor-Au-
thentifizierung durch das Einstecken in einen USB-Port oder durch NFC ermoglicht. Da der YubiKey ein
einmaliges Passwort generiert, bietet er einen effektiven Schutz vor Phishing oder anderen Strategien

zur Kaperung von Passwortern.




Spatestens seit der

Corona-Pandemie istder
Arbeitsplatz nicht mehr
zwangslaufig das Biiro — eine
Entwicklung, die Cyberkrimi-
nelle gezielt ausnutzen. Denn
dezentral organisierte IT-Struk-
turen mit privaten Netzwerken
bieten mehr Angriffspunkte.
Die Awareness Plattform von
Kaspersky tragt dieser neuen
Realitat Rechnung, indem sie
auch Szenarien im Homeoffice
berticksichtigt und fur
Schwachstellen sensibilisiert.

Komplexe Bedrohung, wirk-
same Pravention

Phishing-E-Mails, unsichere
Passworter und sogenannte
Social-Engineering-Tricks ge-
horen langst zum Standardre-
pertoire digitaler Angreifer.
Besonders perfide: Angriffe, bei
denen Kriminelle versuchen,
Uber Mitarbeiter Vertrauen zu
erschleichen und so in Unter-
nehmensnetzwerke einzudrin-
gen. Oft genligt ein Klick auf
einen scheinbar harmlosen
Link, um einen Totalausfall der
IT oder den Verlust sensibler

Impressum
Redaktion: Karl-Heinz Zonbergs

Herausgeber: Mario Hosel (V.i.S.d.P)
Fernmelde- & Computerservice Hosel
Blumenstraf3e 1

09526 Olbernhau

Telefon(o 37 360) 69 08-0
Telefax(o 37 360) 69 08-50
Internet: www.fernmeldeservice.de
E-Mail: info@fernmeldeservice.de

4 tele-news

Wenn es um die IT- Slcherhelt von Unterneh-
men geht, stellt sich nicht nur die Frage nach
leistungsstarken Firewalls oder aktuellen
Virenscannern. Viel entscheidender ist oft:
Wie gut sind Mitarbeitende geschult mit
digitalen Gefahren umzugehen? Hier setzt
die Kaspersky Security Awareness Plattform
an: mit einem durchdachten Weiterbildungs- -
programm, das Mitarbeiter befahigt, aktiv
zur Cybersicherheit beizutragen.

Daten zu verursachen. Die
Schulungsplattform von Kas-
persky vermittelt genau hierfiir
das notige Wissen — praxis-
nah, situationsbezogen und
interaktiv.

Lernen, erleben, handeln -
mit Edutainment

Im Zentrum der Kaspersky-
Plattform steht das Prinzip
des spielerischen Lernens
(,Edutainment”). Mitarbei-

ter durchlaufen in wenigen
Minuten reale Alltagssituatio-
nen —etwa das Erkennen einer
Phishing-Seite oder wichtige
Entscheidungen im Umgang
mit sensiblen Daten. Statt
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trockener Theorie setzt Kas-
persky auf interaktive Module,
Online-Planspiele und praxis-
orientierte Tests. Ein Beispiel:
In einem kurzweiligen Test
mit zwolf Szenarien priifen
User in 15 Minuten ihr Gespur
fiir IT-Risiken — die Ergebnisse
liefern Hinweise auf mogliche
Wissensliicken.

Individuell, skalierbar,
messbar

Die Kaspersky Security
Awareness Plattform ist
modular aufgebaut und lasst
sich auf Unternehmen jeder
GroRenordnung und Branche
anpassen —ohne umfang-
reiche Vorbereitungen oder
externe Beratungsleistungen.
Besonders betont wird die
Messbarkeit des Lernerfolgs:
Fortschritte werden dokumen-
tiert, Wissensliicken sichtbar
gemacht und der Lernerfolg
aktiv gesteuert.

Fiihrungskrafte als Vorbild

Ein nachhaltiger Sicherheits-
ansatz funktioniert nicht

ohne die Unterstiitzung des
Managements. Kaspersky be-
zieht daher ausdriicklich auch
Fiihrungskrafte mit ein — mit
spezialisierten Szenarien, in
denen Entscheidungstrager in
simulierten Geschaftsumge-
bungen auf reale Cyberbedro-
hungen reagieren mussen. Ziel
ist es, das Sicherheitsbewusst-
sein auf allen Unternehmens-
ebenen zu verankern.

IT-Sicherheit ist Teamarbeit

Angesichts aktuell zunehmen-
der digitaler Bedrohungen
wird deutlich: Ein gut geschul-
tes Team ist der beste Schutz
gegen Cyberangriffe. Die
Kaspersky Security Awareness
Plattform zeigt, wie sich durch
systematisches, interaktives
Training eine sicherheitsbe-
wusste Unternehmenskultur
aufbauen lasst. Unternehmen,
die auf Pravention setzen und
ihre Mitarbeiter aktiv in ihre
Sicherheitsarchitektur einbin-
den, verschaffen sich einen
klaren Vorteil bei der Abwehr
von Cyberattacken. L]
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