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Liebe Leserin,
lieber Leser,

Firewalls, Antivirenschutz,
Netzwerkkontrolle — gegen
Cyberangriffe von aufsen
haben die meisten Un-
ternehmen MafSnahmen
ergriffen. Doch der mensch-
liche Faktor, das macht eine
aktuelle Studie deutlich,
wird als Risikopotenzial
gravierend unterschdtzt.

Mit Security Awareness-
Schulungen kann das
Sicherheitsbewusstsein im
Unternehmen erheblich ge-
steigert werden. Wir stellen
Ihnen hier die Losung von
Kaspersky Lab vor. Einsich-
ten tiber mogliche Risiken in
Ihrer Microsoft 365-Umge-
bung und deren proaktive
Beseitigung erméglicht
Ihnen Policies & Insights
von AvePoint.

223 Mrd. Euro Schdden
durch Cyberangriffe im ver-
gangenen Jahr: Sichern Sie
Ihr Unternehmen jetzt!

osel
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STUDIE CYBER-SECURITY 2022

Gefahr von innen

Die beste IT-Security bringt nichts, wenn der Faktor Mensch das grofite Sicherheitsrisiko dar-
stellt. Die aktuelle Cyber-Security-Studie 2022 von CIO, CSO und Computerwoche stellt deshalb
diesen Aspekt in den Vordergrund ihrer Untersuchung und empfiehlt Unternehmen die Durchfiih-
rung von verpflichtenden Security-Awareness-Programmen.

I nterne Vorfille durch eigene
Beschiftigte haben laut Stu-
die fir etwa 50 Prozent der
befragten Unternehmen das
Potenzial fiir kritische oder
katastrophale Folgen. Al-
lerdings glauben viele, dass
diese kritischen Vorfille
bei ihnen selbst gar nicht
eintreten. Gerade das Risiko
durch , Innentiter” wird also
zum einen gefurchtet, dann
aber im eigenen Unternehmen
als nicht so wahrscheinlich einge-
stuft — obwohl mehr als die Halfte
der Unternehmen genau solche
Insidervorfille bereits erlitten hat.

Tater ohne bose Absicht

Unter ,Innentiter” versteht die
Studie keine kriminellen Daten-
rauber, die sich in ein Unterneh-
men eingeschleust oder gehackt
haben. Vielmehr sind es Men-
schen aus den Reihen der eigenen
Beschiftigten, die ohne jede bése
Absicht zu Titern werden, indem
sie Unternehmensdaten, Account-
Informationen, Passworter oder
auch Geschiftsgeheimnisse fahr-
lassig oder unbewusst an Unbe-
fugte weitergeben, ohne sich der
moglichen Konsequenzen bewusst
zu sein.
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Mittels Social Engineering gelan-
gen Kriminelle trotz aller Security-
Mafinahmen immer noch viel zu
einfach und schnell an ihr Ziel,
indem sie menschliche Schwach-
stellen ausnutzen. Hier spielt vor
allem das Phishing per E-Mail eine
Rolle: Welcher Mitarbeiter kont-
rolliert schon, ob die Mail, deren
unverdichtigen Anhang er 6ffnet,
wirklich vom Chef kommt? Oder
die Anforderung der angeblichen
IT-Abteilung, auf einen Link zu
klicken, damit der neue Account
bestatigt wird?

Cyberkriminelle kénnen sol-
che Phishing-E-Mails tauschend
echt aussehen lassen und sie ge-

zielt auf einzelne Personen aus-
richten. Durch die zunehmend
zeitlich und raumlich flexible
Arbeit (Homeoffice, Hybrid
Work) werden die Risiken
fur Security-Verletzungen
und daraus resultierenden
Angriffen noch erhoht. Als
zentrale  Sicherheitsstra-
tegie fur Hybrid Work gilt
Zero Trust. Der Kerngedan-
ke: Nicht mehr zu glauben,
interne Vorginge oder das Ver-
halten von Mitarbeitern seien we-
niger gefahrentrichtig als externe.
Fiir ein Security-Konzept bedeutet
dies, Zeit und Ressourcen nicht
nur in die technische IT-Sicherheit
zu investieren, sondern auch in
den menschlichen Faktor.

Sicherheitsbewusstsein
aufbauen

Das Restimee der aktuellen Studie:
,Jedes Unternehmen kann von
Cyber-Attacken getroffen werden
und sei es Security-technisch noch
so ,hochgeristet’. Was die mensch-
liche Fehlerkomponente betrifft,
helfen nur umfassende, regelmi-
Rige und verpflichtende Security-
Awareness-Programme - immer
und immer wieder wieder, egal wie
nervtétend sie sein mogen.” u

Wenn Sie Fragen zum Thema ,Einsatz
von moderner Informations- und
Kommunikationstechnologie” haben,
wdbhlen Sie diese Telefon-Nummer:

037360-69080

Die Mitarbeiter der Firma
Fernmelde- & Computerservice Hésel
beraten Sie gern!

tele-news 1



] il

KASPERSKY SECURITY AWARENESS PI.ATTFORM
T o —

Kann ich unbesorgt auf einen Bestatigungslink klicken,

der mir per E-Mail zugesandt wird? Sind meine Passworter
sicher? Woran erkenne ich eine Phishing-Website? Dies sind
Beispielsituationen in einem spielerischen Test bei dem Mit-
arbeiter in nur 15 Minuten zwolf alltagliche, fiir die Cybersi-
cherheit relevante Situationen durchlaufen. Der spielerische
Ansatz motiviert die Mitarbeiter und zeigt gleichzeitig, wo
nach Analyse der dargestellten Situationen noch Wissens-
liicken bestehen.

Foto, Grafik: Kaspersky

IT-Sicherheit durch informierte

. Mitarbeiter ‘\

Der itberwiegende Teil aller Angriffe auf die IT sind auf
menschliche Fehler zuriickzufithren. Fehler, die ein Unterneh-
men Millionen kosten konnen. Mit der Awareness Plattform
von Kaspersky trainieren und sensibilisieren Sie Ihre Mitar-
beiter und beugen so Cyberangriffen vor.

Im vergangenen Jahr summierten sich die Verluste der deutschen
Wirtschaft durch Cyber-Kriminalitit auf den Rekordwert von 223
Milliarden Euro. 88 Prozent der Firmen gaben laut Angaben des Bran-
chenverbands Bitkom an, Opfer von Angriffen gewesen zu sein. Insbe-
sondere beim Mittelstand hat es einen starken Zuwachs gegeben.

Dass viele Unternehmen in der Pandemie verstirkt Mitarbeitende im
Homeoffice eingesetzt haben, hat zu der enormen Steigerung der Schi-
den beigetragen. Zusitzlich zur Security-Architektur im Unternehmen
miissen auch die Systeme im Homeoffice und ihre Verbindungen zur
Zentrale geschiitzt werden. Fur Cyber-Kriminelle ergeben sich daraus
deutlich mehr Einfallstore als vor der Corona-Pandemie.

Schlecht informierte Mitarbeiter sind ein Sicher-
heitsrisiko

Bei den Cyberangriffen wurden vor allem Attacken auf Passworter,
Phishing und die Infizierung mit Schadsoftware bzw. Malware fiir die
Unternehmen teuer. Einen deutlichen Anstieg gab es beim sogenann-
ten Social Engineering. Fast jedes zweite Unternehmen berichtet von
entsprechenden Versuchen, iiber die Belegschaft Sicherheitsliicken auf-
zutun und diese zu Attacken zu nutzen. Bitkom-Prisident Berg: ,Eine
regelmifiige Schulung von Mitarbeiterinnen und Mitarbeitern zu Sicher-
heitsfragen, damit sie sich auch bei Social-Engineering-Versuchen richtig
verhalten, sollte in jedem Unternehmen selbstverstindlich sein.”

Je mehr Mitarbeiter wissen, wie man sich vor den Machenschaften kri-
mineller Hacker schiitzt, desto sicherer ist das Unternehmen. Mit seiner
Strategie der Security Awareness
zeigt Kaspersky einen effektiven
Weg zum Aufbau einer umfassen-
den IT-Sicherheit.

Durchdachtes Schulungs-
programm fiir Security
Awareness

Die Automated Security Aware-
ness Plattform von Kaspersky
Lab ist ein Online-Tool zum Auf-
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Kaspersky Security Awareness bietet mit seinen interaktiven
Schulungsplattformen fiir alle Unternehmensebenen effektive,
nachhaltige und messbare Ergebnisse bei der Qualifizierung und
Ertlichtigung der IT-Sicherheitsarchitektur im Unternehmen. Durch

»Edutainment” werden die Schulungsteilnehmer spielerisch einbe-
zogen und motiviert, durch Abrufen des Gelernten in der Berufs-
praxis werden die neu erworbenen Kompetenzen verinnerlicht und
geraten nicht wieder in Vergessenheit.

THE GREAT PASSWORD
GIVE-AWAY
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bau umfassender und praktischer
Kenntnisse zur Cybersicherheit.
Sie unterstiitzt damit Unterneh-

use one password
for everything

men jeder Groflenordnung auf
dem Weg hin zu einer sicheren
Res-
sourcen und Vorbereitungen sind
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fur die Implementierung und Ver-
waltung der Plattform nicht erfor-
derlich.

Eine Reihe von interaktiven

Programmen bildet bei Kaspersky

51% Security Awareness ein umfassen-
SR des Schulungsportfolio, das sich
(4221 an alle Ebenen des Unternehmens

richtet. Die Grundlage: Mithilfe
spielerischen Lernens, z.B. in Online-Planspielen, kénnen Situationen
und deren Konsequenzen ,durchlebt” und daraus Handlungsstrategien
fur die IT-Sicherheit entwickelt werden.

Security ist Chefsache

Die grofite Herausforderung fir IT-Sicherheitsverantwortliche in Un-
ternehmen besteht laut Kaspersky allerdings darin, Fithrungskrafte fiir
die Sache der IT-Security zu motivieren. Erst wenn der Belegschaft eine
Sicherheitskultur vorgelebt wird, kann sich ein abteilungsiibergreifendes
Sicherheitsbewusstsein etablieren.

Speziell fur IT-Sicherheitsteams und das Management bietet Kas-
persky deshalb ein Ubungsszenario, bei dem das Unternehmen in eine
simulierte Geschiftsumgebung versetzt und einer Reihe unerwarteter
Cyberbedrohungen ausgesetzt wird. Auf diese Weise lassen sich die typi-
schen Fehler beim Aufbau der IT-Sicherheit ermitteln und es kann eine
effektive und effiziente Verteidi-
gungsstrategie entwickelt werden.

Wenn die Qualitit stimmt, sind
Awareness-Trainings erwiesener-
mafien die effektivste Methode,
um das Risiko von Angriffen auf
das Unternehmensnetzwerk zu
minimieren. Eine wichtige Auf-
gabe, die mit Kaspersky Security
Awareness erfolgreich bewailtigt

werden kann. u



AVEPOINT POLICIES & INSIGHTS

Risikomanagement §
fur Microsoft 365

Microsoft 365 bildet mit Komponenten wie Teams, OneDrive, SharePoint etc. ein

michtiges Instrument, mit dem die Effektivitit und Effizienz von Kollaborationsstrukturen
im Unternehmen erheblich gesteigert werden kann. Die vielfiltigen Méglichkeiten kénnen
bei unorganisierter Zusammenarbeit von Nutzern jedoch einen Wildwuchs bei der Daten-
erstellung und Ubersichtlichkeit hervorrufen. Mit Avepoint Policies & Insights behalten Sie

die Kontrolle.

D ie Bildung von (temporiren)
Teams ist fur die struktu-
rierte Arbeit im Unternehmen
eine sinnvolle Mafinahme. Mit
Microsoft 365 ist die digitale Basis
fiir solche Teams schnell etabliert.
Weil dies so einfach zu machen ist,
wird diese Moglichkeit auch gern
genutzt. Manchmal allzu gern.
Denn wenn die Ubersicht verloren
geht, welche Teams woran arbei-
ten, welche Mitarbeiter in welchen
Teams sind und ob diese Teams
noch alle aktiv sind, stellt dies ein
potenzielles Sicherheitsrisiko dar.
Ein weiteres Beispiel: Die manu-
elle Erfassung von Nutzerberechti-
gungen oder von geteilten Links in
Microsoft 365 ist zeitintensiv und
komplex. Hier den Uberblick zu
behalten, kann fiir Unternehmen
ohne damit befasste IT-Mitarbei-
ter eine schwer zu bewiltigende
Aufgabe sein. Auflerdem kénnen
sogar grundliche Analysen inner-
halb von kurzer Zeit veraltet sein.
Dies kann sich zu einer ernsthaf-
ten Sicherheitsliicke auswachsen.

Risiken in der Microsoft
365-Umgebung erfassen

Die Lésung heif3t AvePoint Poli-
cies & Insights (PI). PI wurde ent-
wickelt, um die mit sensiblen Do-
kumenten verbundenen Risiken
sowie den Zugriff darauf zu analy-
sieren und Richtlinienverstéf3e in
Microsoft 365 proaktiv festzustel-
len und zu beheben. Mithilfe von
Sicherheits-Dashboards kann die
Verianderung des Risikopotenzials
(anonyme Links, externer Zugriff
durch Nutzer) zudem laufend
hervorgehoben und nachverfolgt
werden. Aktualisierungen in Qua-
si-Echtzeit, die die am haufigsten
geteilten sensiblen Daten priori-
sieren, ermdglichen es, Eigentu-
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aktuell abgebildet.

mer- und Freigabebeschrinkun-

gen einzufiihren, die eine sichere
Zusammenarbeit unterstiitzen.

AvePoint Policies and Insights er-
leichtert die Uberwachung von Mi-
crosoft 365-Berechtigungen mit
detaillierten Sicherheitsberichten.
Dazu werden Microsofts eige-
ne Sicherheits-, Aktivitits- und
Compliance-Feeds verwendet, um
Sensitivitits- und Aktivititsdaten
iiber Teams, Gruppen, SharePoint
und OneDrive hinweg zu erfassen.
Anschlieffend werden kritische
Probleme basierend auf der indi-
viduellen Risikodefinition des Un-
ternehmens oder der Organisation
priorisiert, sodass das IT-Team ge-
zielt Mafinahmen ergreifen kann.
Sicherheits-Dashboards helfen da-
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bei, das verringerte Risiko und den
Fortschritt im Laufe der Zeit fur
anonyme Links, externen Nutzer-
zugang und Schattennutzer aufzu-
zeigen.

Ifontinuierliche
Uberwachung

Pi iiberwacht den Zustand von Mi-
crosoft 365, sodass leicht festge-
sellt werden kann, wer Zugang zu
sensiblen Daten hat, ob diese Per-
sonen darauf zugegriffen haben
und ob externe Nutzer eine Gefahr
darstellen. Dabei kann definiert
werden, welche Vorginge fur das
Unternehmen als Risiko zu bewer-
ten sind und welche entsprechen-
den Richtlinien oder Microsoft
365-Berechtigungskontrollen

Overall Risk
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angewandt werden sollen. Mit PI
lassen sich allgemeine Regeln fiir
Zugriff, Einstellungen und andere
Konfigurationen fiir Teams, Grup-
pen, Sites und OneDrive leicht er-
stellen und automatisieren. Wenn
PI eine Konfigurationsinderung
erkennt, wird dariiber automa-
tisch benachrichtigt und die An-
derungen werden gegebenenfalls
riickgingig gemacht.

Grundlegende Berechtigungs-
berichte koénnen mit Microsoft
Sensitive Information Types und
Activity Feed-Daten
verkniipft werden. Durch die Pri-

Microsoft

orisierung von sensiblen Inhalten,
externen Nutzern, mittlerweile
nicht mehr berechtigten Nutzern
und anonymen Links kann das IT-
Team dort Mafinahmen ergreifen,
wo sie die gréfite Wirkung haben.

Ergebnisse kontrollieren

AvePoint Policies and Insights
zeigt auf, welche Auswirkungen
Adhoc- und automatisierte Sicher-
heitskorrekturen mit sich bringen.
Dashboards belegen den Fort-
schritt, sodass nachvollziehbar ist,
wie effektiv die Probleme behan-
delt werden.

Fazit: Mit AvePoint Policies and
Insights lassen sich potenzielle Ri-
siken im Unternehmen mit weni-
gen Klicks ermitteln. Anderungen
in der Microsoft 365-Umgebung
werden zusammengefasst, risiko-
reiche Mafdnahmen, die weitere
Schritte erfordern, werden iden-
tifiziert und nach Prioritit ge-
ordnet. Der Einsatz von AvePoint
Policies and Insights entlastet das
IT-Team, macht Ressourcen frei,
verhindert proaktiv Sicherheitslii-
cken und spart so nachhaltig Kos-
ten. u
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ZENTRAL VERWALTETE E-MAIL-SIGNATUREN MIT CODETWO

Visitenkarten des Unternehmens

CodeTwo E-Mail-Signaturen informieren nicht nur den Empfanger
uber die Kontaktdaten des Absenders. Mit integrierten Text- und

Wenn im Unternehmen unter-
schiedlichste E-Mail-Signaturen
Bildelementen erméglichen sie dariiber hinaus die Ubermittlung von
Informationen, die aus der Marketingperspektive oder fiir die Kunden-
kommunikation wichtig sind. Dies bedeutet, dass sie als leistungsstar-
kes und kostengiinstiges Medium fiir die Marketing- und Kundenkom-

und Disclaimer im Umlauf sind,

kann das schnell uniibersichtlich
werden. CodeTwo fiir Microsoft 365
bietet dafiir die perfekte Losung.

munikation genutzt werden kénnen.

E-Mail-Signaturen CodeTwo E-Mail-Signaturen fiir

C odeTwo
fir Office 365/Microsoft 365

Office 365 arbeitet mit allen Qiiick cEtomizaton
ist ein Cloud-Dienst, der das Er- E-Mall-APPS und -Geraten Choose which sections should be included
4 sowohl fur Windows als auch in the template before opening it in the editor. Learn more.
stellen und organisationsweite fiir Mac, fiir Desktops, Handys Hhci Proview  Template Im ,,Quick
s n von E-Mail-Signaturen 4 Name ) L
Verwalten vo ail-Signaturen, und Tablets. Job tite David Johnson Customization“-
Phone 2 Markefing Manager Fenster kénnen
el mobile. 565-202-0109 « phone. 555-80 E-Mail-Vorlagen
Unternehmenslogo Platzhalter fiir Absenderdaten Company address i . .
email. d johnson@yourdomain.url sehr einfach mit
Website ‘\v 22 Branding Bivd . .
|||% Natalie Lynch Social links Azure Hill, NV, 89404, USA einem Mausklick
SelesReprescniatie Logo zur Aktivierung oder
~ o e - www.yourdomain.url .. .
el nosi prchesampiecom o+ T ¢ Deaktivierung eines
COMPANY 648 5. Sobieski Ave. Richmond Hill, NY 11418 Disclaimer . :
00006 R Signaturbereichs
O © O ® | ricsse rotethe quaityof he support you received: angepasst werden.

Get IT done
faster than ever

LEARN MORE

ten Absendern hinzugefiigt wer-  definierten Regeln, die jederzeit

newsletter sut

den oder auf der Nationalitit der

flexibel angepasst werden kénnen.

Empfanger, den Schliisselwértern
im E-Mail-Inhalt und anderen Vari-
ablen basieren. Weiterhin kénnen

Auf diese Weise gibt es praktisch

unbegrenzte Moglichkeiten, so-

Social Media Icons

wohl organisationsweite Signatu-
CodeTwo E-Mail-Signaturen fiir Office 365 bindet Logos, Social Media But-

tons, Marketingbanner, Office 365/Microsoft 365-Benutzerfotos und vieles
mehr automatisch in die Signatur ein.

die Signaturvorlagen dynamische
Felder erhalten, die beim Versand

ren hinzuzuftigen als auch solche,
die einzelnen Benutzern oder

Disclaimern, automatischen Ant-
worten und Marketingkampagnen
abtei-
lungsiibergreifend ermoglicht.

Vorteile fiir lhr Unternehmen

unternehmensweit und
Mit dem CodeTwo Signaturmanager fiir Microsoft 365 kdnnen Sie:

= E-Mail-Signaturen und -Disclaimer zentral fiir das Unternehmen verwalten.

= Automatisch die Kontaktangaben des Absenders hinzufiigen.

CodeTwo E-Mail-Signaturen bie- = Marketingbanner, Benutzerfotos und Social-Media-Buttons in E-Mail-Signaturen einbetten:
Sie miissen sie nicht mehr verlinken. So werden diese Elemente immer angezeigt, ohne dass
die Empfanger sie herunterladen miissen.

Flexibel konfigurierbar

ten zahlreiche Personalisierungs-
moglichkeiten. Dabei kann u.a.

festgelegt werden, wann die Vor- = Signaturen direkt unter Antworten oder Weiterleitungen einfligen.

lagen zu E-Mails hinzugefugt wer- = Signaturen direkt in Outlook und OWA hinzufiigen oder automatisch in der Cloud, nachdem die E-Mail
den sollen und welche Benutzer auf gesendet wurde. Dies gilt fiir alle E-Mail-Clients und Gerate (einschl. Mobilgerdte und Mac).

eine bestimmte Signaturvorlage in = Professionelle E-Mail-Signaturen mit einem leistungsstarken und leicht zu bedienenden HTML-Editor
Outlook zugreifen durfen. Die Si- fiir eigene Signaturvorlagen oder integrierte Vorlagen von CodeTwo nutzen und nach Bedarf anpassen.
gnaturregeln erlauben praktisch = Regeln erstellen, die bestimmen, wann E-Mails Signaturen erhalten ...

jede Art von Automatisierung. So = ..und vieles mehr.

konnen Signaturen nur bestimm-
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automatisch durch Attribute eines
Benutzers ersetzt werden.

Immer konform mit dem
Unternehmens-Branding

Im serverseitigen Modus fiigt
CodeTwo E-Mail-Signaturen fur
Office 365 ausgehenden Nachrich-
ten Signaturen und Haftungsaus-
schliisse in der Cloud hinzu. Dies
geschieht auf der Basis von vorher

Gruppen entsprechen. Und das
Beste daran ist, dass diese Signa-
turen immer konform mit der CI
und dem Corporate Design des
Unternehmens sind.

CodeTwo
wurde von Microsoft auf Sicher-

E-Mail-Signaturen

heit, Compliance und Datenverar-
beitungspraktiken tiberprift und
als bisher einziger Anbieter von
Signatur-Software zertifiziert. =



