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Liebe Leserin,
lieber Leser,

was tun, wenn beim
Umstieg auf Windows

11 Probleme auftreten?
Manchmal miissen nur
einige Einstellungen im
Bios vorgenommen werden,
um die Anforderungen zu
erfiillen. Wir beraten sie
dabei gerne oder nehmen
diese Aktualisierungen fiir
Sie vor. Schwieriger wird es,
wenn die CPU des Rechners
zu alt ist. In diesem Fall ist
ein neues Gerdt meist der
sicherste Weg zu einem rei-
bungslos funktionierenden
System. Auch das ermitteln
wir gerne flir Sie.

Wie Sie sicher schon
gehort haben, kimpft die
Wirtschaft zurzeit mit Lie-

ferengpdssen. Auch wir sind
davon betroffen und bitten
um lhr Verstdndnis.

Keine Engpdisse gibt es
dagegen bei unserem Kun-
denservice, der Sie zuverlds-
sig wie immer betreut.

WINDOWS 11

Neues Betriebssystem — aber nicht
fur jeden Rechner

Eigentlich sollte Windows 10 die ultimative Windows-Version sein. Statt weiterhin komplett

neue Ausgaben auf den Markt zu bringen, hatte Microsoft angekiindigt, Aktualisierungen zu-

kiinftig per Funktionsupdates bereitzustellen. Mit Windows 11 ist das nun Schnee von gestern.

Kann, sollte oder muss man jetzt auf das neue System umsteigen?

Windows 11 verfugt
iber benutzer-
freundliche Tools und lasst
sich ideal mit der Office-
Suite Microsoft 365 kom-
binieren. Microsoft Teams
ist bereits fest in das neue
Betriebssystem integriert
und macht die Zusam-
menarbeit noch einfacher.
Dank
Komplettlésungen, wie sie

Microsoft 365 bereitstellt, lassen
sich mobile und Home- Arbeits-

leistungsfihiger

plitze nahtlos und produktiv in
die Unternehmensstruktur integ-
rieren. Zu den aktualisierten An-
wendungen in Microsoft 365 auf
Windows 11-Basis gehéren Word,
Excel, PowerPoint, OneNote, Out-
look, Access, Project, Publisher
und Visio. Auch Android-Apps
sollen zukiinftig direkt auf Win-
dows 11-Rechnern lauffihig sein.

Einfachere Bedienung

Windows 11 hat nicht nur ein
funktionelles, sondern auch ein
visuelles Update erhalten. Das
neue Design hilft, sich besser auf
die Arbeit zu konzentrieren. Es
umfasst u. a. eine neutrale Farbge-
bung, abgerundete Fensterecken,
aktualisierte Registerkarten in der

Multifunktionsleiste und farbige
Icons, die signalisieren, wer am
selben Dokument arbeitet. Beim
Rechtsklick auf eine Datei sind
nun die wichtigsten Symbole zum
Umbenennen, Kopieren, Verschie-
ben oder Loschen ganz oben an-
wihlbar, wiahrend sie bei Windows
10 irgendwo im Kontextmenii ge-
sucht werden mussten.

Neue Sicherheits-
architektur

Die wohl wichtigsten Neuerungen
von Windows 11 sind aber nicht
unbedingt das neue Design der Be-
dienoberfliche oder aktualisierte
Funktionen, sondern verbesserte
Sicherheitsmafinahmen. Windows
11 arbeitet mit einer sogenannten
virtualisierungsbasierten Sicher-
heit. Das heif3t, es werden Bereiche

im Arbeitsspeicher einge-
richtet, die vom restlichen
System separiert sind. Dies
soll die darin liegenden Da-
ten, etwa Zertifikate und
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Passwoérter, vor Angriffen
schiitzen.

Hohe Anforderun-
gen an Hardware

Windows 11 wird auf neu-

en PCs verfigbar sein und
als kostenloses Upgrade schritt-
weise auf Windows 10-Rechnern
zur Verfugung gestellt werden.
Die neue Version wird aber nicht
auf allen Windows 10-Rechnern
lauffahig sein, denn die Sicher-
heitsarchitektur bringt deutlich
gestiegene  Hardware-Anforde-
rungen mit sich. Windows 11 ver-
langt standardmiflig nach einem
Prozessor der achten i-Core-Ge-
neration (oder einer damit kom-
patiblen CPU), sowie UEFI Secure
Boot und TPM (Trusted Platform
Module) 2.0. Sind diese Vorausset-
zungen nicht gegeben, lisst sich
das System nicht ohne Weiteres
installieren. Mit der von Microsoft
herausgegebenen APP , Microsoft
PC Health Check” kann man vor-
ab uberprifen, ob der Rechner fiir
Windows 11 geeignet ist. L]

Wenn Sie Fragen zum Thema , Einsatz

von moderner Informations- und
Kommunikationstechnologie” haben,
wdhlen Sie diese Telefon-Nummer:

037360-69080

Die Mitarbeiter der Firma
Fernmelde- & Computerservice Hésel
beraten Sie gern!
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Wi—Fi 6 ist die Bezeich-
nung fir das neue WLAN
802.11ax. Zielsetzung bei der Ent-
wicklung des Standards war, die
Performance in Umgebungen mit
einer hohen WLAN-Nutzerdichte
zu optimieren sowie die Steige-
rung der Ubertragungsgeschwin-
digkeit bei gleicher Empfangsfeld-
starke.

MU-MIMO im Up- und
Downstream

Bereits der Wi-Fi 5 Standard un-
terstiitze das MU-MIMO Verfah-
ren (Multiple User Multiple Input
Multiple Output), das heiflt, die
parallele Datenuibertragung zwi-
schen Access Point und Netzwerk-
gerat auf mehreren Sende- und
Empfangsstreams. Dies allerdings
nur im Downstream. Mit Wi-Fi
6 funktioniert das nun auch im
Upstream, der Router empfingt
gleichzeitig Datenstréme von
mehreren Clients. Wartezeiten bei
der Ubertragung werden so weiter
reduziert.

OEFDMA optimiert die
Dateniibertragung

Mit dem neuen WLAN-Standard
wird vor allem die Verbindung
in stark frequentierten Netzwer-
ken erheblich stabiler. Zwischen
Access Points und Endgeriten

BINTEC W2044AX WI-FI 6 ACCESS POINT

Mehr Power im WLAN

Es wird immer enger in den WLAN-Netzen. Wenn viele Nutzer zeitgleich zum Smartphone, Ta-

blet oder Notebook greifen, kann das System schon einmal in die Knie gehen. Dies nicht nur in

der Fuf3ballarena, beim Messebesuch oder am Flughafen. Auch in Schulen, Krankenhiusern und

Biiroridumen kann es knapp werden. Der neue WLAN-Standard Wi-Fi 6 verspricht Abhilfe.

Wi-Fi 6 erkennt die ,Farbe“ des eigenen Netzwerks und erméglicht dem
Endgerit, auch bei Uberschneidungen ohne Wartezeit zu senden.

werden kontinuierlich kleine Da-
tenpakete ausgetauscht. Speziell
in Anwendungen mit sehr vielen
Clients kénnen diese sogenannten
Management-Pakete den Uber-
tragungskanal fir die Nutzerda-
ten komplett blockieren. Mit der
OFDMA-Technologie (Orthogonal
Frequency Division Multiplexing)
optimieren Access Points durch
feinere Signalaufteilung die Zeit-
steuerung von Dateniibertragun-
gen: Innerhalb einer Zeiteinheit
entstehen durch die Aufteilung
eines  Frequenzbereichs eines
WLAN-Kanals kleine Frequenz-
blécke. Mit diesen Unterkanilen
wird vermieden, dass kleine Da-
tenmengen den gesamten Kanal
blockieren. So erméglicht Wi-Fi 6
auch in Umgebungen mit vielen
Nutzern, dass die Wartezeiten
beim Versenden von Nutzdaten

deutlich reduziert werden.

BSS Coloring vermeidet
Wartezeiten

Eines der Hauptprobleme bei Wi-
Fi-Netzwerken mit hoher Nutzer-
dichte ist die Frequenziiberlap-
pung von Zugangspunkten. Wenn
zwei Access Points auf dem glei-
chen Kanal senden, wird ein End-
gerit, das die Signale beider emp-
fangen kann, mit der Ubertragung
von Daten so lange warten, bis alle
»sichtbaren“ Access Points keine
Daten mehr ibertragen. Mit BSS
Coloring kénnen Endgerite nun
feststellen, ob die Kommunikation
auf demselben Kanal im eigenen
oder in einem fremden Netzwerk
stattfindet. Im zweiten Fall er-
moglicht BSS Coloring dem Client,
Daten ohne zusitzliche Wartezei-
ten zu senden.

IDEAL FUR

SCHULEN UND
UNTERNEHMEN

JEDER
GROSSE

Keine Verzégerung beim Datentransfer: Der bintec W2044ax Router sendet und empfangt Datenstrome parallel.
So kénnen WLAN-Endgerate ohne Performanceverlust gleichzeitig mit dem Access Point kommunizieren.
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Target Wake Time spart
nachhaltig Energie

Durch die Verwendung der TWT-
Funktion kénnen Endgerite in
den Stand-by-Modus, gehen, wenn
sie nicht mehr per WLAN iiber-
tragen. Soll wieder gesendet bzw.
empfangen werden, sind sie sofort
aufs Neue aktiv. Damit ist TWT
eine hervorragende Méoglichkeit,
Energie zu sparen, und besonders
interessant fiir batteriebetriebene
Mobilgerite.

Verbessertes Sicher-
heitsniveau

Ein weiteres Plus von Wi-Fi 6 ist
die WPA3-Verschliisselung. Da-
bei wird der permanente WLAN-
Schliissel dazu verwendet, einen
temporiren Schlissel fur eine
aktuelle Funkverbindung auszu-
tauschen. Dieses Verfahren macht
es deutlich schwieriger, die Ver-
schlisselung zu knacken.

Gesteigerte Leistung mit
acht Antennen

Wi-Fi 6 ist zu allen bisherigen
WLAN Standards riickwirtskom-
patibel und kann daher auch pro-
blemlos mit Wi-Fi 5 Endgeriten
eingesetzt werden. Die maximal
erzielbaren Datenraten entspre-
chen dabei denen, die mit Wi-Fi
5 erreicht werden koénnen. Bei
Verwendung des Wi-Fi 6 bintec
W2044ax Routers mit seinen acht
statt eines bintec W2022ac oder
W2022ax Access Points mit vier
Antennen hat sich aber gezeigt,
dass bei mittleren Entfernungen
zum Access Point der Durchsatz
deutlich héher ist. Die maximale
Ubertragungsrate kann erreicht
werden, wenn zahlreiche WLAN-
Endgerite sich gleichzeitig mit
dem Access Point verbinden, hier-
bei werden zeitgleich alle Anten-
nen des bintec W2044ax ausge-
nutzt. ]
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KASPERSKY SECURITY AWARENESS

Neue Wege zur IT-Sicherheit

Menschen machen Fehler und lernen aus personlichen Erfahrungen. Wenn
es aber um IT-Sicherheit geht, kann es sehr teuer werden, aus den eigenen
Fehlern zu lernen. Durch Nachlissigkeit bei der Cybersicherheit erleiden
Unternehmen Verluste in Millionenhohe. Mit seiner Strategie der Security
Awareness zeigt Kaspersky einen effektiven Weg zum Aufbau von IT-Sicher-

heit im gesamten Unternehmen.

M ehr als 80 Prozent aller kri-
tischen Security-Vorfille
entstehen durch menschliche Feh-
ler. Das Verhalten der Mitarbeiter
zu dndern, ist die grofite Heraus-
forderung fiir die IT-Sicherheit.
Mitarbeiter sind nicht unbedingt
begeistert, wenn sie noch mehr
verpflichtende Schulungen ab-
solvieren sollen, die sie zudem
fur zu kompliziert oder langwei-
lig halten. Deshalb werden viele
Weiterbildungen zu einer reinen

Der menschliche Faktor

Die IT-Security wird standig weiterentwickelt und an immer
komplexere Bedrohungen angepasst. Das macht Cyberkriminel-
len das Leben schwer, deshalb wenden sie sich dem schwachsten

Glied der Kette zu: dem Menschen.

» 52 Prozent der Unternehmen sehen Mitarbeiter als grof3te
Schwachstelle bei der Cybersicherheit.

» 60 Prozent der Mitarbeitergerate beinhalten vertrauliche
Daten (z.B. Finanzdaten, E-Mails etc.).

» 30 Prozent der Mitarbeiter geben zu, dass sie die Anmelde-
daten ihrer dienstlichen Computer an Kollegen weitergeben.

» 23 Prozent der Unternehmen verwenden keine Sicherheits-
richtlinien fiir die Datenspeicherung.

Der Kerngedanke von Kaspersky Security Awareness: motiviertes, entspann-
tes und spielerisches Lernen, um eigene Defizite beim Umgang mit der
IT-Sicherheit zu erkennen und das zukiinftige Handeln danach auszurichten.

Pflichtiibung. Eine weitere Her-
ausforderung besteht darin, auch
Fihrungskrafte zu Schulungen
zu motivieren, denn gerade deren
Fehler kénnen ein Unternehmen
viel Geld kosten.

Schluss mit der Schu-
lungslangeweile

Die Suche nach einer Lésung, die
Mitarbeiter und Security-Abtei-
lungen niher zusammenbringt,
motiviert und schnell messbare
Ergebnisse als Grundlage fiir die
Planung einer IT-Security-Strate-
gie liefert, ist eine Herausforde-
rung. Eine Herausforderung, die
mit Kaspersky Security Awareness

erfolgreich bewaltigt werden kann.
Eine Reihe von interaktiven Pro-
grammen bildet bei Kaspersky Se-
curity Awareness ein umfassendes
Schulungsportfolio, das sich an
alle Ebenen des Unternehmens
richtet. Die Grundlage: Mithil-
fe spielerischen Lernens z.B. in
Online-Planspielen kénnen Situ-
ationen und deren Konsequenzen
,durchlebt und daraus Hand-
lungsstrategien fiir die IT-Sicher-
heit entwickelt werden.

Kann ich unbesorgt auf einen
Bestatigungslink klicken, der mir
per E-Mail zugesandt wird? Sind
meine Passworter sicher? Woran
erkenne ich eine Phishing-Web-

site? Dies sind Beispielsituationen
in einem spielerischen Test bei
dem Mitarbeiter in nur 15 Minu-
ten zwolf alltagliche, fur die Cyber-
sicherheit relevante Situationen
durchlaufen. Der spielerische An-
satz motiviert die Mitarbeiter und
zeigt gleichzeitig, wo nach Analyse
der dargestellten Situationen noch
Wissensliicken bestehen.

Simulation des Ernstfalls

Speziell fiur IT-Sicherheitsteams
und das Management konzipiert
ist ein Ubungsszenario, bei dem
Unternehmen in eine simulier-
te Geschiftsumgebung versetzt
werden, in der sie einer Reihe
unerwarteter Cyberbedrohungen
ausgesetzt sind. Jede Reaktion der
Teams auf die eintretenden Ereig-
nisse verindert den Verlauf des
Szenarios und damit den Gewinn
bzw. den Verlust des Unterneh-
mens. Auf diese Weise lassen sich
die typischen Fehler beim Aufbau
der IT-Sicherheit ermitteln und
durch Auswahl der besten voraus-
schauenden und reaktiven Kon-
trollméglichkeiten eine effektive
und effiziente Verteidigungsstra-
tegie entwickeln.

Kaspersky Security Awareness
bietet mit seinen interaktiven

Schulungsplattformen fiir alle

Das Bewusstsein fiir den Stellen-
wert der IT-Sicherheit zu schirfen,
ist auf allen Ebenen eines
Unternehmens von existenzieller
Bedeutung.

Wie im richtigen Leben

Alle Kaspersky Security Aware-
ness-Module enthalten Fallbei-
spiele aus dem Berufsalltag,
damit die Verbindung zum rea-
len Berufsleben gegeben ist. Die
erworbenen Fahigkeiten kdnnen
sofort in die Praxis umgesetzt
werden:

E-Mail

Surfen im Internet
Passworter

Soziale Netzwerke und
Messenger

PC-Sicherheit

Mobile Gerdte

Vertrauliche Daten
Personliche Daten/DSGVO
Social Engineering
IT-Sicherheit zu Hause und
unterwegs

effektive,
nachhaltige und messbare Ergeb-

Unternehmensebenen

nisse bei der Qualifizierung und
Ertachtigung der IT-Sicherheits-
architektur im Unternehmen.
Durch ,Edutainment” werden die
Schulungsteilnehmer  spielerisch
einbezogen und motiviert, durch
Abrufen des Gelernten in der Be-
rufspraxis werden die neu erwor-
benen Kompetenzen verinnerlicht
und geraten nicht wieder in Ver-

gessenheit. L]
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FAX-OVER-IP

Faxen in Zeiten von All-IP

Faxen, das ist doch Telekom-
munikation von Gestern, ein
Auslaufmodell. Oder doch
nicht? Totgesagte leben lian-
ger und auch das Fax behaup-
tet sich nach wie vor in vielen
Bereichen als Alternative zur
E-Mail. Die Technik dahinter
hat sich in den Zeiten von All-
IP allerdings geindert.

T rotz E-Mail und cloudbasier-
ter Kommunikation - das
Fax ist langst noch nicht ausge-
storben: Es gibt Branchen, zum
Beispiel das Handwerk, in denen
man seine Arbeit nicht am PC er-
ledigt und in denen es einfacher
und schneller ist, ein Fax zu ver-
senden, statt etwa eine Konstruk-
tionszeichnung zu scannen und
dann als Mailanhang zu versen-
den. Ebenso der umgekehrte Weg:
Die Zeichnung als eingehendes
Fax muss nicht erst ausgedruckt
werden, um sie am Arbeitsplatz
verwenden zu kénnen.

Auch
etwa Apotheken oder in Arztpra-

in anderen Bereichen,

xen, lasst sich ein Fax reibungslo-
ser in die Arbeitsablaufe einbinden
als die stindige Anwesenheit am
Rechner. Nicht zuletzt ist das Fax
nach wie vor der geeignetste Kom-
munikationsweg, wenn wichtige
Dokumente versendet werden und
man sicher sein muss, dass der
Empfanger sie tatsichlich erhalten
hat. Ein Versand per Fax gewihr-
leistet hier die Rechtssicherheit
und Echtheit von Dokumenten.

Faxen iiber das Internet

Die Faxtechnologie basierte in
analogen Zeiten auf der ISDN-
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analoge Verbindung/
ISDN

T.38
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1

analoges
G3 Faxgerat

Was ist das T.38-Protokoll?

Bei T.38 handelt es sich um ein
Protokoll, welches den Versand von
Faxmitteilungen tiber Datennetzwer-

ke ermdoglicht, indem Faxsignaltone
konvertiert werden. Grund hierfir ist,
dass Faxdaten nicht auf demselben

T.38 I
T.30 I

T.38 -fahiges
Faxgerat

Der Weg eines Fax durch das IP-Netz:
Die analoge Nachricht wird in das IP-
kompatible T.38-Protokoll konvertiert
und gelangt iiber mehrere Zwischen-

Weg iiber Datennetzwerke verschickt
werden kénnen wie Sprachsignale.

analoges
G3 Faxgerat

Faxiibertragung als Audiosignal

stationen zum Empfanger.

AuRer liber das T.38-Protokoll kann ein Fax auch als Audiosignal tiber den G.711 Audio-Codec
ubertragen werden. Diese Methode benétigt allerdings wesentlich mehr Bandbreite und die
Gefahr von Paketverlusten ist hoher, da G.711 nicht fiir Faxe optimiert ist. Andererseits kann
mit G.71 die vorhandene Voice-Infrastruktur genutzt werden. Wir beraten Sie gerne zu allen
Alternativen und zur optimalen Einrichtung lhres Faxsystems.

Ubertragungstechnik, die 2019
verabschiedet wurde, sowie dem
(analogen) Fax-Protokoll T.30.
Heute wird fast ausschliellich
tiber das Internet-Protokoll (IP)
kommuniziert. Dabei werden In-
formationen als einzelne Daten-
pakete tber das Internet versen-
det und beim Empfinger wieder
als Nachricht zusammengesetzt.
Dass dabei Pakete verloren gehen
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konnen, ist bei der Sprachiiber-
trag kein Problem. Gehér und Ge-
hirn komplettieren automatisch
die verlorenen Informationen,
ohne dass dieser Vorgang den Ge-
sprichsteilnehmern bewusst wird.
Anders bei der Ubertragung beim
Faxversand: Hier kann der Verlust
von Datenpaketen zu unlesbaren
Textpassagen, gestorten Bilddaten
oder Verbindungsabbruch fiihren.
Um dies zu verhindern, wurde der
neue Standard Fax-over-IP (FoIP)
entwickelt.

Wie funktioniert
Fax-over-IP?

Das Senden mit FolP funktioniert
iiber T.38, ein Protokoll, welches
beschreibt, wie eine Faxnachricht
iber das IP-Netz transportiert
wird. Bei einem typischen Szena-
rio sendet ein T.30-Faxgerit die

Faxnachricht tber die Telefon-
leitung (PSTN) an ein T.38-Fax-
Gateway, das das T.30-Protokoll
in einen IP-kompatiblen T.38-Da-
tenstrom konvertiert. Die T.30-
Faxinformation kann auch in das
T.30-Signal einkapselt und auf
diese Weise transportiert werden.
Wenn das Faxgerit des Empfan-
gers das T.38-Protokoll unter-
stiitzt, wird das Signal vom Fax-
Gateway direkt dorthin geliefert.
Ist bei der Gegenstelle ein analo-
ges T.30-Fax installiert, wird tiber
ein zweites Gateway das T.30-
Signal zunichst wieder aus seiner
T.38-Hiille ,,ausgepackt” und iiber
die Telefonanlage an das analoge
Faxgerit ausgeliefert. Sind bei-
de Faxgerite T.38-fihig, kénnen
diese auch ohne Ubertragung per
PSTN direkt miteinander kommu-
nizieren. =



