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Liebe Leserin,
lieber Leser,

stdndig erreichbar zu sein,
ist nicht unbedingt ein
erstrebenswertes Ideal. Aber
nicht erreichbar zu sein oder
sich auf keinen zuverldssi-
gen Zugang zum interna-
tionalen Kommunikations-
netz verlassen zu konnen,
das ist mehr als drgerlich:
Wenn ein Unternehmen die
Mébglichkeiten der Cloud
nicht nutzen kann, wenn
der Datenstrom nur so eben
dahintrépfelt, wenn der
Austausch von Dateien und
Informationen nur Idhmend
langsam vonstattengeht,
dann stellt dies eine ernst-
hafte Beeintrdchtigung des
Geschdifts dar. Doch auch,
wenn der Netzausbau fiir
ein schnelles Internet bisher
an lhnen vorbeigegangen
ist, gibt es Moglichkeiten,
diesen Nachteil auszuglei-
chen. Wie, das verraten wir
lhnen in dieser tele-news-
Ausgabe.

PROFESSIONELLES INTERNET FUR IHR UNTERNEHMEN

Direkte Leitung ins Netz

Wirtschaftlicher Erfolg wird zukiinftig mehr denn je auch davon abhingen, wie professionell

ein Unternehmen mit dem Internet verbunden ist. Die Telekom bietet mit DeutschlandLAN

Connect IP einen IP-basierten Anschluss mit Datenraten bis zu 1.000 Mbit/s.

M it DeutschlandLAN Con-
nect IP sichert sich ein
Unternehmen seinen direkten
Zugang zum Netz. Basis ist eine
durchgehende Glasfaser Standlei-
tung vom Backbone bis ins Haus,
die einen Datenturbo bis zu 1.000
MBit/s ermoglicht. Je nach Be-
darf des Unternehmens sind auch
flexibel gestaltbare Tarife mit an-
deren Datenraten moglich.

Professionelles Internet

Ganz gleich, fiir welche Bandbreite
man sich auch entscheidet: Durch
die symmetrische Auslegung des
Anschlusses ist die Upload- und
Download-Bandbreite gleich grof3
und steht parallel zur Verfigung:
Daten werden also genauso schnell
versendet wie sie empfangen wer-
den. Daher ist eine Standleitung
vor allem fiir Unternehmen mit
einem hohen Upload-Bedarf wich-
tig — beispielsweise fiir den Betrieb
von Mail- und Webservern, fiir den
Datenaustausch zwischen vernetz-
ten Standorten, bei der Nutzung
von Cloud-Services, bei Videokon-
ferenzen oder fiir Online-Shops.
Auch fur
bringt die hohe Bandbreite einer

VoIP-Telefonanlagen

symmetrischen Standleitung Per-
formance-Vorteile.

Auch wenn gentigend Bandbrei-
te vorhanden ist — Echtzeit-Diens-

DeutschlandLAN Connect IP

> Skalierbare garantierte symmetrische

Bandbreiten bis 1.000 Mbit/s

> Permanent aus dem Internet erreichbar
dank Standleitung mit festen IP-Adressen

> Direktes Peering mit allen weltweit be-
deutenden Internet-Service-Providern

> Quality of Service-Klassen zur Priorisie-

rung des Datenverkehrs

> Hochste Verfligbarkeit und optimaler

Service rund um die Uhr

> 24/7-Hotline und Entstérung rund um die

Uhr innerhalb von 8 Stunden

te wie Sprachiibertragung oder
Videokonferenzen sollten hier Vor-
fahrt haben. Mit Quality of Service
ist das bei DeutschlandLAN Con-
nect IP quasi schon eingebaut. Eine
garantierte Netzverfiigbarkeit von
bis zu 99,8 Prozent im Jahresmit-
tel schafft zudem Stabilitit und

Sicherheit. Mit einer
Redundanz-Lésung
(Zweitanbindung oder
Zweiwegeanbindung),
die sich bei etwaigen
Unregelmifligkeiten
automatisch zuschaltet,
kann die Anschlussver-
fugbarkeit noch weiter
erhoht werden.

Bandbreiten
nach Bedarf

Dank flexibel gestaltba-
rer Leistungen und Tarife eignet
sich DeutschlandLAN Connect IP
als Glasfaser-Standleitung fir alle
Unternehmensgroflen und Ver-
wendungszwecke, vom schnellen
Internetzugang tiber Voice Diens-
te bis zur Vernetzung von Stand-
orten. ]

Wenn Sie Fragen zum Thema , Einsatz
von moderner Informations- und
Kommunikationstechnologie” haben,
wdhlen Sie diese Telefon-Nummer:

037360-69080

Die Mitarbeiter der Firma
Fernmelde- & Computerservice Hésel
beraten Sie gern!

tele-news

Foto: Deutsche Telekom AG



Schneller ins Netz

»Weif3e Flecken“ auf der Internet-Landkarte und DSL mit Datendurch-
satzraten, fiir die die Bezeichnung Schneckentempo noch zu rasant wire
- sie existieren immer noch. Argerlich fiir den Privatanwender, aber
geschiftskritisch fiir ein Unternehmen. Die Kopplung von DSL mit dem
schnellen 4G LTE Mobilnetz kann hier Abhilfe schaffen. Im Unterneh-

men allerdings nur, wenn LTE richtig eingesetzt wird.

L eistungsfahige  Breitband-
netze zum schnellen Infor-
mations- und Wissensaustausch
sind fur Wirtschaft und Gesell-
schaft eine ebenso bedeutende
Infrastruktur wie gut ausgebaute
Straflen oder Schienennetze. Sie
sind ein wichtiger Standortfaktor
fur die Ansiedlung von Unterneh-
men und vielfach Voraussetzung
fur Innovationen und Wachstum.
Die grofle Koalition hatte im Ko-
alitionsvertrag versprochen, alle
Gewerbegebiete bis zum Ende der
Legislaturperiode an das
Glasfasernetz  anzuschlie-
fen. So sollten Unterneh-
men in Gigabitgeschwindig-
keit surfen kénnen - also
mit bis zu 1.000 Megabit
pro Sekunde.

Zuschaltbares LTE

Die Realitit sieht anders
aus: Laut Statistisches Bun-
desamt verfiigt nur etwa
die Halfte aller deutschen
Unternehmen mit mindes-
tens 10 Beschiftigten uber
einen  Internetanschluss
mit einer Dateniibertra-
gungsrate von mindestens

30 Megabit pro Sekunde.
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Der bintec 4Ge ist die
perfekte Losung, wenn...

... keine ausreichende DSL-

Breitband-Internetanbindung
moglich ist;

... leistungsfahige Redundanz bzw.

DSL-Backup-Alternativen beno-
tigt werden;

... kostengtiinstige Ausfallsicher-

heitsszenarien abgedeckt
werden miissen;

... temporare Breitband-Interne-

tanbindungen benétigt werden;

...die bestehende IT-Infrastruktur

erhalten bleiben soll.

Fotos: bintec

Vorteile des bintec 4GE auf einen Blick

> Einfache Méglichkeit, bestehende Router nachtrag-
lich mit LTE (4G) auszustatten.

> Kein Management erforderlich - alle Einstellungen

gebunden.

Wirklich schnell ist auch das noch
lange nicht und Lichtjahre ent-
fernt von 1.000 Mbit/s.

Statt auf bessere Zeiten zu
hoffen,
den Netzzugang schon jetzt mit
moderner Mobilfunktechnik be-
schleunigen. Denn das 4G Netz
LTE kann auch stationir fur die
Verbesserung des Datendurchsat-

kénnen Unternehmen

zes genutzt werden: Das Mobil-
funk-Modem bintec-4Ge-LE bringt
Router tiber eine LTE-Verbindung
ins Internet. Der Vorteil gegeniiber
sogenannten Hybrid-Routern der
Provider: Bestehende Netzwerke
koénnen mit bintec 4Ge problem-
los nachgeriistet und beschleunigt
werden. Die Technik ist nicht her-
stellerfixiert und arbeitet mit den
vorhandenen Routern meist her-
vorragend zusammen.

Innovativer Problem-
loser

Ein weiterer wichtiger Aspekt:
Router fiir das Geschiftsnetzwerk
sind hiufig im Serverraum oder
-schrank untergebracht. Dort ist
meist keine Funkabdeckung vor-
handen - und falls doch, ist das
Funksignal dort nicht stark genug,
um Breitbandgeschwindigkeiten

konnen direkt am Router vorgenommen werden.
> Dank Einsatz von Standardprotokollen kompatibel
mit den meisten Routern —also nicht hersteller-

> Stromversorgung iiber PoE oder Netzteil.

in den 4G-Frequenzbindern zu
erreichen. Dadurch verschlechtern
sich die Ubertragungsraten mas-
siv. Um dem entgegenzuwirken,
wird der bintec 4GE auferhalb des
Serverraums platziert, dort, wo
die 4G Abdeckung am besten ist.
Dann wird das Gerit einfach tber
den 10/100/1000 Mbit/s Ether-
net-Port mit dem Router verbun-
den. Samtliche weitere Konfigura-
tionen koénnen direkt am Router
vorgenommen werden. Die Strom-
versorgung des bintec 4GE erfolgt
dabei mithilfe des beiliegenden
Power-over-Ethernet-Injectors,
fur den Betrieb muss also nicht
einmal eine Steckdose in der Nihe
sein. Natiirlich kann die Strom-
versorgung auch uber das externe
Netzteil erfolgen.

Der bintec 4G enabler erweist
sich so als innovativer Problem-
l6ser, mit dessen Hilfe bestehen-
de IT-Netzwerke mit LTE ausge-
riistet und beschleunigt werden
koénnen und dies unabhingig vom
Fabrikat der eingesetzten Rou-
ter- und Firewall-Systeme im Un-
ternehmen. Die Installation au-
Rerhalb des Serverschranks fithrt
dabei zu deutlich verbesserten
LTE-Verbindungen. L]



JABRA ENGAGE 75 HEADSET

Perfekt

verbunden

Professionelle Headsets tragen dazu bei, dass Mitarbeiter konzentrierter und

erfolgreicher arbeiten. Auch dann, wenn sie gerade nicht am Schreibtisch

sind. Mit schnurlosen Headsets halten Sie die Verbindung zu Ihren Kunden

aufrecht und bleiben dabei am Arbeitsplatz mobil und flexibel.

Fotos: Jabra

ichts kann bei einem Kun-

dengesprach den Anrufer
mehr nerven, als dass er sein ent-
ferntes Gegeniiber schlecht ver-
steht. Die Audioqualitit des End-
gerites tragt ganz entscheidend
dazu bei, ob der Anrufer einen
(Hér)Eindruck
vom Unternehmen erhilt. Klin-

professionellen

gen Mitarbeiter authentisch, ver-
mitteln sie einen professionellen
Unternehmensauftritt und tragen
entscheidend zum Geschiftser-
folg bei.

Konstanter Schallpegel
fiir entspannteres Tele-
fonieren

Eine professionelle Audioquali-
tat, die sich héren lassen kann,
bieten die Jabra-Headsets der
neuen Linie Engage 75. Selbst in
larmintensiven Biiros mit vielen
schnurlosen Geriten stért nichts
die kristallklare Sprachqualitit.
Die schnurlosen Modelle der Ja-
bra Engage Serie bieten zudem
Gehor-
schutz. Dieser blendet plétzli-

einen hervorragenden

che Schallspitzen aus und filtert
mogliche schidliche Gerdusche
heraus, ohne das Gesprich zu
beeintrichtigen. Fir entspanntes

Mit den Headsets der Jabra Engage Serie konnen dreimal mehr
Nutzer im selben Biiro schnurlos arbeiten — ohne Einbufen bei der

Verbindungsqualitat.

Telefonieren sorgt die einstellba-
re Headset-Lautstirke, die den
durchschnittlichen Schallpegel al-
ler Gespriche wihrend des ganzen
Tages innerhalb der bevorzugten
Lautstarke halt.

Flexibel erreichbar

Die Jabra Engage 75 Serie setzt
neue Standards in Sachen Kopp-
lung und der Anzahl der verschie-
denen Gerite, mit denen sich das
Headset verbinden lisst. Die Basis
arbeitet mit Bluetooth und lisst
sich mit zwei Bluetooth-Geriten
gleichzeitig koppeln. Auch NEC
ist integriert, das macht die Kopp-
lung noch einfacher. Auflerdem
verfigt das Engage 75 noch tber
zwei USB-Anschliisse und einen
Analoganschluss fir das Festnetz.
Das heifdt, man kann sich mit bis

zu fiunf Geriten gleichzeitig ver-
binden, etwa Tischtelefon, Soft-
phone, analoges Festnetztelefon
und zwei bluetooth-fihigen End-
geradten.

Bitte nicht storen

Wer gerade telefoniert, will dabei
nicht gestért werden. Deshalb
haben alle die Engage-Headsets
ein sogenanntes Busylight inte-
griert. Dieses leuchtet auf, wenn
ein Gesprich gefihrt wird, und si-
gnalisiert den Kollegen, dass man
beschiftigt ist und nicht gestort
werden mochte.

13 Stunden Gesprichs-
dauer

Punkten kann die Jabra Enga-
ge Serie auch mit der méglichen
Gesprachsdauer: Je nach Modell

Touchscreen-Basisstation mit
Anzeige der Gerateverbindungen,
Akkulaufzeit und Anrufsteuerung

kann das Headset nun bis zu 13
Stunden ununterbrochen im Ge-
spriachsbetrieb sein. Wenn dann
doch ein Aufladen erforderlich
ist, geht das mit der Schnelllade-
funktion in nur 30 Min. auf 40
Prozent.

Drei Modelle mit acht
Tragevarianten

Das Jabra Engage 75 gibt es in
drei Ausfithrungen: das Engage
75 Mono mit nur einem Kopf-
horer, das Engage 75 Stereo mit
zwei Kopfhérern und das kleinere
Engage 75 Convertible mit einem
Ohrbiigel. Fir den exzellenten
weitere

Das
Mono-Headset wird mit einem

Tragekomfort  sorgen

Anpassungsmoglichkeiten:

zusitzlichen Nackenbiigel gelie-
fert, das Convertible bietet zwei
Grofen fir den Ohrbugel, dazu ei-
nen Nackenbiigel und einen Uber-
kopfbiigel.

Die Headsets der Jabra Engage
75 Serie sind Schwergewichte, was
ihre Leistungsbreite angeht, aber
federleicht beim Tragekomfort:
Das Stereomodell mit zwei Kopf-
horern wiegt nur 90 Gramm, das
Mono-Headset 64 Gramm und
mit 18 Gramm ist das Converti-
ble kaum zu spiiren. Ingenieurs-
kunst fir die Ohren, funktionaler
Telefonie-Komfort und immer gut
verbunden: Nicht nur Vieltelefo-
nierer werden dies zu schitzen
wissen ... L]
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IT-SECURITY

Alles im grunen Bereich?

Von einem griinen Schloss in der Adressleiste des Browsers

sollten sich Internetnutzer nicht in Sicherheit wiegen

1 n. Denn di

Zeichen zeigt nicht an, dass eine

Website sicher ist, sondern nur, dass der Daten-

verkehr zur Site verschliisselt ist und nicht von

Dritten mitgelesen werden kann. Aber wenn

nun die Website selbst nicht die ist, die sie

vorgibt zu sein? Laut dem Bundesamt fiir

Sicherheit in der Informationstechnik

locken bereits etwa die Hilfte aller

Phishing-Seiten ihre Opfer mit diesem

triigerischen Symbol in die Falle.

Wird eine Webseite tiber
eine  HTTP-Verbindung
vom Server zum eigenen Rechner,
Notebook, Smartphone oder Ta-
blet gesendet, kann sie auf ihrem
Weg verandert werden, ohne dass
man dies bemerkt. Wenn sich ein
Hacker in eine solche unverschliis-
selte Verbindung einklinkt, kann
er zum Beispiel den Link zu einer
originalen Log-in-Seite austau-
schen, sodass man zum Log-in ei-
ner Phishing-Seite gelangt, wo die
iibertragenen vertraulichen Daten
abgefischt werden.

Befindet sich der Log-in-Link
aber auf einer Webseite, die mit
HTTPS, dem Hyper Text Trans-
fer Protocol Secure, ausgeliefert
wird, sind die Daten verschliisselt.
Ein Betriger kann dann nicht so
ohne Weiteres den Link zu einer
Log-in-Seite austauschen. HTTPS
sorgt somit fir mehr Sicherheit -
im Prinzip ...

Griines Schloss heif3t
noch lange nicht sicher

Eine verschliisselter Dateitransfer
iber HTTPS wird in der Adress-
zeile des Browsers oft durch das
Symbol eines griinen Vorhinge-
schlosses angezeigt. Wer sich da-
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rauf verlasst und davon ausgeht,
dass diese Webseite sicher ist,
kann allerdings eine bose Uberra-
schung erleben. Denn inzwischen
werden immer ofter auch fir
Phishing-Webseiten verschliissel-
te HTTPS-Verbindungen einge-
setzt, um den potenziellen Opfern
Sicherheit vorzugaukeln. HTTPS
ist keine Garantie fiir die Echtheit
einer Webseite — auch Cyber-Kri-
minelle kénnen fiir ihre Phishing-
Webseiten ein HTTPS-Zertifikat
ganz legal erwerben.

Wie das méglich ist, wenn doch
die Ausgabe solch eines Zertifikats
an die Uberpriifung des Antrag-
stellers gebunden ist? Nun, der
Preisdruck unter den Anbietern
hat zu einer teilweise sehr ,lege-
ren” Vergabepraxis und zu Zertifi-
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Was tun gegen Phishing?

Phishing-Seiten sehen einer vertrau-
enswirdigen Seite oft zum Verwech-
seln dhnlich. Auch aus der Adresszeile
im Browser geht nicht immer hervor,
ob diese Seite ,,echt” ist. Lassen Sie sich

deshalb nicht per Link auf eine Seite
lotsen, sondern geben Sie selbst die
Adresse z. B. der Website Ihrer Bank die
ein, das vermindert das Risiko ganz
erheblich.

katen gefiihrt, die nicht mehr den
Antragsteller, sondern nur noch
den Domain-Namen zertifizieren.
Eine Steilvorlage fur Internet-Be-
triger, die so — ohne ihre Identi-
tit preisgeben zu mussen — SSL-
Zertifikate fiir Phishing-Websites
einsetzen, um mit dieser vorgeb-
lich vertrauenswiirdigen Site ihre
Opfer in die Falle zu locken.

Die Hilfte aller
Phishing-Seiten hat ein
griines Schloss

Das Sicherheitszertifikat, erkenn-
bar durch das Schloss-Symbol
in der Statusleiste, ist also kein
Schutz vor Phishing. Weil das grii-

N

ne Schloss von vielen
falsch
wird, haben einige

interpretiert

Browserhersteller be-
reits auf dieses miss-
verstiandliche Symbol
Stattdes-
sen werden von ih-

verzichtet.

nen alle Webseiten,
Verbindungen
unverschlusselt iber
HTTP zulassen, als
potenziell  unsicher

eingestuft. Denn der
Datenverkehr zu ihnen kénnte
auf jeden Fall abgehort werden —
ganz gleich, ob diese Seiten ver-
trauenswiirdig sind oder nicht.
Andererseits ist der verschlusselte
Datentransfer iiber HTTPS-Seiten
zwar vor Manipulation Dritter
weitgehend geschiitzt — aber ob
diese Seiten selbst auch vertrau-
enswiirdig sind, beziehungsweise
das sind, was sie vorgeben zu sein,
dies zu ermitteln und anzuzeigen
ist noch kein Browser in der Lage.
Da hilft nur ein gesundes Miss-
trauen des Users und Vorsicht
insbesondere beim Anklicken von
Links in E-Mails, um nicht auf
Phishing-Seiten zu landen. L]



